
10 motivos para confiar en              en 
materia de seguridad

Nuestra solución de detección y respuesta gestionadas (MDR) supervisa nuestros sistemas 
de información de manera ininterrumpida para detectar y mitigar las amenazas al comienzo 
del ataque.

iVendi ha obtenido las certificaciones ISO27001 y CyberEssentials como parte de nuestro
compromiso permanente con la seguridad. Nos basamos en estas normas para garantizar 
que nuestros sistemas resistan los ataques.

En iVendi, la seguridad está integrada en nuestros procesos de desarrollo y los requisitos de 
seguridad se someten a un proceso interno de pruebas de penetración.

Se realizan continuamente análisis automatizados de vulnerabilidades en nuestro código 
base y nuestra infraestructura para garantizar que nuestra plataforma se construya y 
configure de forma segura, reduciendo la superficie de ataque.

Emulamos a gigantes de Internet como Amazon utilizando múltiples proveedores de DNS. 
Esto nos protege de intentos DDOS a gran escala (tráfico abrumador procedente de 
múltiples sitios) de lugares como Europa del Este y Corea del Norte. El 99,9 % de las 
empresas – incluidos nuestros competidores – que utilizan un único proveedor de DNS 
corren el peligro constante de ser retiradas de Internet si sufren un ataque.

El equilibrio de carga DNS se utiliza en servicios críticos para proporcionar resistencia, evitar 
la redundancia y hacer f rente a los picos de uso. Dividimos el tráfico entre nuestros centros 
de datos locales de alta seguridad para garantizar un tiempo de actividad superior al 99,99 
%. Cualquier centro de datos puede sufrir una avería así que dividimos el tráfico entre dos o 
tres ubicaciones para soportar cualquier interrupción no programada. Otras empresas de 
nuestro espacio de productos utilizan un único emplazamiento.

iVendi utiliza una amplia gama de tecnologías para supervisar la experiencia del usuario 
final a través de aplicaciones, la red y las capas de infraestructura para prevenir problemas y 
mejorar la provisión de los servicios. Nuestro Centro de Operaciones de Red identifica 
cualquier degradación del rendimiento o servicio en un instante y tomará medidas 
correctivas antes de que cualquier usuario final se dé cuenta de que hay un problema.

Ante el elevado coste potencial tanto en términos financieros como de reputación, nos 
tomamos la seguridad de los datos y el RGPD muy en serio, como es de esperar. Empleamos 
diversas técnicas y tecnologías que cumplen las normas más estrictas. Por ejemplo, se utiliza 
el cif rado en toda nuestra pila tecnológica y los datos se cif ran dentro de la base de datos y 
también en reposo y durante las copias de seguridad. Contamos con las certificaciones 
ISO27001 e ISO9001, que demuestran que nuestras estrategias están funcionando.

Consultamos con un tercero para llevar a cabo pruebas de penetración externas 
anualmente. Estas pruebas están diseñadas para simular ataques reales a nuestras 
aplicaciones e infraestructuras. La prueba más reciente concluyó en enero de 2019 sin que 
se detectaran problemas críticos o de alto riesgo.

iVendi genera actualmente 100 000 millones de cotizaciones al mes, y siguen aumentando. 
Esta escala de actividad exige los más altos niveles de asistencia y estamos a punto de 
adoptar un régimen de apoyo a las aplicaciones prémium ininterrumpido, demostrando un 
nivel de apoyo e infraestructura que no tiene rival en el sector minorista del vehículos en 
línea.

Para más información, póngase en contacto con el equipo de iVendi 
0330 229 0028 / tellmemore@ivendi.com
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